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Для того, чтобы не стать жертвой киберпреступников, совершая сделки в сети Интернет, следует:

- вести общение с потенциальными покупателями или продавцами только во внутреннем чате торговой площадки;
- очень внимательно относиться к любому случаю, когда необходимо ввести данные карты или информацию;
- для осуществления онлайн-платежей необходимо использовать только надёжные платёжные сервисы;
- следует воздерживаться от осуществления онлайн-платежей, связанных с предоплатой и перечислением задатков;
- избегать перехода по неизвестным интернет-ссылкам.

Наиболее распространённые виды мошенничества на территории Пружанского района:

1. под предлогом получения заработка на торговой бирже;
2. под предлогом декларирования имеющихся в наличии денежных средств: «FAKEBOSS», чаще всего в мессенджере «Telegram» пишут с профиля, подписанного данными руководителями;
3. приобретение в неизвестном профиле мессенджера, чаще «Instagram», зачастую который имеет название как оригинальный магазин;
 4. новый вид мошенничества: звонки чаще в «WhatsApp» от имени «оператора сотовой связи» с целью переоформления договора на абонентский номер.

Если вы уже пострадали от фишинга: отправили кому-то данные банковской карты, включая CVV-код или пароль от платёжной системы, немедленно обратитесь в банк, а в случае необходимости – в правоохранительные органы.
